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Abstract 

With the advent of biometric knowledge, conventional methods of authentication are being replaced 

with biometric based methods. Recently, the use of EEG signal in biometric systems attracted 

increasing research attention. Only a few works have been done in this emerging of EEG-based 

biometry mainly focusing on person identification not on person authentication. This paper examines 

the effectiveness of the EEG as a biometric for person authentication. In this study, the EEG signal 

from fifteen volunteer recorded during imagination of opening and closing fist was used. A set of AR 

coefficients, power of spectral bands, Energy Spectral Density, Energy Entropy and Sample Entropy 

were used as extracted features. The authentication system is fused at the sensor module and features 

to support a system which can meet more challenging and varying requirements. The utility of the 

sequential search methods is also experimentally studied. In the extensive experimentation on the 

Shalk and his colleague’s database, we demonstrate that with combination of features when using 

single channel EEG, the performance of system is improved in two ways of single block and multi 

block methods compared to other. Result of this study shows a clear vision of commercial and 

practical use of the brain's electrical signals in the authentication systems of future. 
 

Key words: Biometric, Authentication, EEG, AR coefficients, power of spectral bands, Energy Entropy, Sample 

Entropy. 
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 چکیده

اند و در حال جايگزيني با های بیومتريک دچار دگرگوني شدههای متداول تأيید هويت در سیستمروش ،با ظهور دانش بیومتريک

های بیومتريک به عنوان يک شاخه در سیستم  (EEG)هايي بر پاية علايم حیاتي هستند. اخیراً کاربرد سیگنال الکتريکي مغزروش

 گنالیس کيومتریب ةنیدر زمهای نسبتاً محدودی پژوهش است.پژوهشي جذاب و کاربردی مورد توجه محققان قرار گرفته 

 EEG تيهو نییتع یهاستمیس بر قاتیاست و اکثر تحق انجام شدهآن  تيهو ديیتأ یهاستمیسدر خصوص مغز به يکيالکتر

افراد نشان داده شده  به عنوان يک سیستم بیومتريک در تأيید هويتمغز  يکيالکتر گنالیس مقاله کارايي نيدر ا .اندتمرکز داشته

از سیگنال الکتريکي پانزده کاربر در حین انجام فعالیت ذهني استفاده شده است. ترکیبي  است.در سیستم بیومتريک معرفي شده،

، توان باندهای فرکانسي سیگنال مغز، چگالي طیف توان، آنتروپي انرژی و آنتروپي نمونه  (AR)از ضرايب مدل خود بازگشتي

منظور بهبود بند، استفاده شده است. بهعنوان طبقهترين همسايه بهنزديک Kهای مستخرج از سیگنال مغز و روش يژگيعنوان وبه

انتخاب ويژگي  کارگیری روشعملکرد سیستم تأيید هويت، علاوه بر بررسي ادغام در سطح حسگر و فضای ويژگي، امکان به

و همکارانش بیانگر اين موضوع است که  Shalkهای ما بر روی پايگاه داده مايشو برگشتي نیز مطالعه شده است. نتايج آزرفت 

بلوک در بلوک و چندکاناله، عملکرد سیستم در دو روش تککارگیری سیگنال مغزی تکهای متفاوت و با بهبا ترکیب ويژگي

يابد و چشم انداز روشني را مگیری بهبود ميهای تأيید هويت مبتني بر سیگنال الکتريکي مغز به نحو چشمقايسه با ساير سیستم

 دهد.های تأيید هويت آينده  نشان مياز استفادة عملي و تجاری سیگنال الکتريکي مغز در سیستم
 

 چگالي طیف توان، آنتروپي انرژی، آنتروپي نمونه. ، ARبيضرا ،(EEG)  الکتروانسفالوگرام ت،يهو ديیتأ ،بیومتريک:واژگاندکلی
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